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Na Univerzité Hradec Kralové, vyznamném centru vzdélanosti Kralovéhradeckého kraje, je zarucena
aktualnost a jednoznacénost identit studenti a zaméstnancu a zabezpeceny pristup pomoci
identifika¢nich karet diky implementaci Microsoft Identity Integration Server.

Situace

Univerzita Hradec Kralové (UHK) je vyznamnym
stfediskem vzdélanosti Kralovéhradeckého kraje.
Tvori ji Gtyfi fakulty - informatiky a managementu,
pedagogicka, filozofickd a prirodovédeckd, které
navstévuje kolem osmi tisic student(l. Své misto
zaujima i na poli védecko-vyzkumnych ¢innosti,
napriklad v oblasti historickych véd, didaktik
prirodnich  véd, znalostniho managementu a
e-learningu.

Zpohledu logického usporadani jednotlivych
informacnich systtm( UHK jde o rozsahlé

anejednotné prostfedi.  Zahrnuje  nékolik
autoritativnich ~ zdrojovych  systémd  informaci
ostudentech a zaméstnancich, které jsou

udrZovany oddélené. Z poZadavku integrity dat
vramci celé univerzity vyplynula potieba
synchronizovat tyto informace mezi rdznymi
provozovanymi aplikacemi a zabezpetit tak jejich
aktudlnost a jednoznacnost. Tato potfeba je
v akademickém prostiedi tim naléhavéjsi, Ze
Zivotni cyklus studentd ve vztahu K univerzité je
velmi dynamicky a znamena kaZdoroéné pohyb
v Tadu tisicti osob. Zejména pii ukondeni studia
nebo pracovniho poméru, kdy dand osoba
prestdvd mit pravo pfistupu  k informacnim
systémdm a budovam, je aktualnost relevantnich
dat zasadni.

V roce 2007 byl proto ve spolupraci se spolecnosti
AGCOM, a.s. implementovan projekt Sprava
identit pomoci Microsoft Identity Integration
Server.

|dentitou rozumime  datovy  objekt, ktery
reprezentuje jedineCnou entitu z redlného svéta.
Je nositelem informaci - atributt, které tuto entitu
charakterizuji. V naSem projektu jsme pracovali
prevazné s identitami osob - studentl
a zaméstnancu. Béhem realizace projektu doSlo
k propojeni VvétSiny univerzitou pouzivanych
systémd, od systémd evidujicich informace
ostudentech azaméstnancich, pres systémy
slouzici pro vytvareni hlaSeni a statistik, az po
pristupové systémy identifikacnich karet.

Cile

0d nasazeni identity management systému (IMS)

vedeni UHK odekavalo zejména:

e garanci aktudlnich a jednoznaénych (daji v ramci
celé univerzity

. zabezpetené pouZivani identifikatnich karet pro
pristupovy a knihovni systém

. eliminaci evidovani a predavani chybné zadanych
osobnich Gdajl

e snizeni pracnosti vedouci kispofe nakladl na
spravu Udaju student(i i zaméstnancl

ReSenf
Vsituaci dané prostredim Univerzity Hradec
Kréalové se ukazalo jako nejvhodnéjsi feSeni vyuZiti
produktu Microsoft Identity Integration Server.
Argumentem pro jeho nasazeni byly nejenom
mozZnosti jeho rozsifitelnosti pomoci technologie
NET, ale také vyznamna zékladna produktl
Microsoft jiz instalovanych na univerzité.
Vlastnimu nasazeni IMS predchazela dikladna
analyza procesy Zivotniho cyklu identit na UHK.
Reseni pak bylo rozdéleno do dvou navazujicich
etap.
Na CGvodnim seminafi, ureném predevsim
vedoucim pracovnikim informatickych oddéleni
jednotlivych fakult, byly predstaveny principy
amozZnosti Microsoft Identity Integration Serveru
a upfesnény poZadavky tykajici se pripojovanych
aplikaci. Vprvni etapé byly k IMS pfipojeny tyto
autoritativni zdrojové systémy:
o oddélené studijni systémy fakult
e informaéni systém personalniho oddéleni
univerzity
Vtéto fazi byly vSechny identity vramci
autoritativnich zdroju uréeny pouze pro ¢teni, bez
moznosti  zpétného zapisu jejich  atributd
do ostatnich autoritativnich zdroji - komunikace
s IMS byla jednosmérna.
Cllovymi systémy, vnichz byly na zakladé
ziskanych informaci identity zakladany, byly:
e informaéni systém kartového centra,
spravujici veSkeré informace
o identifikaCnich kartach a jejich drZitelich
o kolgjni informacni systém
e pristupovy systém identifikacnich karet
Béhem druhé etapy byla realizovana oboustranna
komunikace, resp. moZnost zapisu do
autoritativnich systém0 a doslo k pfipojeni dalSich
poZadovanych atributd identit do studijnich
systémU jednotlivych fakult a personainiho
oddéleni univerzity z ostatnich zdroji. KIMS byl
pripojen  pristupovy a informaéni  systém
univerzitni knihovny, v niz je pro evidenci uzivatell
vyuZivana databaze Oracle.
Pripojeni jinych - nestandardnich databazi
azpracovani atypickych procest bylo feSeno
pomoci rozsifitelnych knihoven programovanych
vnastroji Microsoft Visual Studio 2005,
poskytujicim ~ téméf  neomezené  moznosti
prizplsobeni se pripojovanym aplikacim. To se
tykalo zejména propojeni IMS s pristupovym
systémem identifikacnich  karet vyuZivanym
v knihovné, na studentskych kolejich a v nové
budové Fakulty informatiky a managementu.
Béhem realizace projektu se ukazaly nové
moznosti vyuZiti zavedeného identity management
systému. Na zakladé pozitivniho ohlasu vedoucich

pracovnik(l informatickych oddéleni byly do feSeni
zahrnuty idalSi aplikace - napfiklad povinna
statistickd hlaSeni nebo FeSeni problematiky
zahraniénich studentd.

V dobé predani projektu do produkéniho provozu
bylo v Identity Management Systému spravovano
vice nez 17 000 identit, po 3 letech provozu vice
nez 60 000 identit.

Na zavér implementace byli vySkoleni spravci MIIS
wybrani  z pracovnikil IT oddéleni jednotlivych
fakult a rektordtu. Pro potfeby zaSkoleni
spole¢nost AG COM pripravila virtudlni prostredi
odpovidajici  strukturou  systémim  Univerzity
Hradec Kralové s praktickou ukazkou feSeni
moznych problémi specifickych pro toto prostredi.
Vystupem z obou etap je prehledna, na intranetu
online dostupna technickd dokumentace
umoZznujici efektivni spravu celého feSeni. Spravci
mohou na jejim zakladé provadét zmény prostredi
bez ohrozeni funkénosti systému, ale také jeho
kompletni obnovu.

Na projekt jsme navazali systémovou podporou
vramci uzaviené servisni smlouvy, kromé
pravidelnych profylaxi rozSifujeme feSeni podle
potfeb UHK a planujeme upgrade na aktualni
verzi Microsoft identity management softwaru.

Prinosy

o  Jednoznatnost identit osob na  UHK
v provozovanych informacnich systémech

. Kazdodenni  spolehlivd  synchronizace zmén

tykajicich se studentd a zaméstnancu

. 2ZvySend bezpecnost pristupového systému

. Bezprostiedni odebrani piistupovych opravnéni pri
zruSeni vztahu s UHK

o Zamezeni  wyskytu  duplicitnich  zaznam(
v pfipojenych systémech

. Prehlednd a snadna spréva identit vramci
univerzity

Produkty a technologie

Microsoft Windows Server 2003 R2 EE

Microsoft Identity Integration Server 2003 SP2 EE
Microsoft SQL Server 2000 SP4 SE

Microsoft Visual Studio 2005
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Architektura IMS na UHK
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