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Implementace systému pro zalohovani, archivaci a obnovu dat
ve Fakultni nemocnici v Motole

Navrh a realizace automatizovaného feSeni pro zalohovani a archivaci dat, zajisténi jejich
Zivotniho cyklu, zalohovani vybranych pracovnich stanic, zabezpeéeni obnovy dat

Situace

Fakultni nemocnice v Motole je jednou z nejvétsich
nemocnic v CR i v Evropé. Poskytuje spektrum
sluzeb od zakladni péce v oblasti az po vysoce
specializovanou zdravotni pé¢i nemocnym z celé
Ceské republiky.

Provoz nemocnice, stejné jako dalSich zdravotnich
zafizeni, je stéle vice zavisly na informacnich
technologiich. S tim roste i hodnota dat, které IT
oddéleni nemocnice obhospodartuje, a jez nabyvaji
primo strategického vyznamu.

S vyvojem zdravotnické technologie a digitalizaci
zafizeni vSak zaroven extrémné roste i objem dat,
ktery je Casto nutny uchovavat i po dlouhou dobu
s vysokou spolehlivosti.

Obchodni cile

e vybudovani spolehlivé infrastruktury
pro centralni zalohovani a archivaci dat

e  zajistit rovnovdhu mezi poZadavky na
datovou dostupnost a néklady na feSeni

e uvedeny proces maximalné automatizovat
a nezvySovat personalni naroénost

e zajistit spolehlivou obnovu dat v pfipadé
havarie.

WyuZité produkty

Pro zabezpeceni uvedenych pozadavki by zvolena
rodina softwarovych produktl IBM Tivoli Storage
Manager (TSM) a FastBack for Workstations
(FBW).

Vyhody TSM

Patefi systému IBM Tivoli Storage Manager jsou
dvé zakladni filozofie.

Prvni je princip automatizace, zejména v oblasti
manipulace s paskami. Systém je navrZen s
ohledem na vyuziti automatizovaného centrainiho
zélohovaciho zafizeni. VeSkera zalohovaci média
jsou obsluhovana automaticky. Jedinou manudlni
operaci, vyZadovanou od operatora systému, je
vwjimani a odnaSeni médii nutnych pro pfipad
obnovy v pfipadé DR (disaster recovery).

Druhym kli€ovym znakem systému TSM je
minimalni mozné celkové prenasené mnoZstvi
zélohovanych dat. Toho je dosahovano
"nekoneénym"  inkrementalnim  zalohovanim
a vyuZitim vlastni databaze. To umoZiuje zalohovat
pouze prirdstky dat a zaroven mit stale k dispozici
kompletni zalohu daného systému. Toto vSak neni
jediny mozny zpusob zalohovani v systému TSM.

Podle konkrétnich potfeb je mozné v souvislost
smoznostmi a pripadnymi souvisejicimi naklady
(Gas, dostupna zafizeni) implementovat rGzné
kombinace zpisobt zalohovani.

IBM FastBack for Workstations (FBW) zajiStuje
pribéZné zélohovani dat z vybranych pracovnich
stanic bez nutnosti obsluhy uZivatele. Tato data
predava systému TSM, ktery s nimi jiz provadi dalSi
manipulaci podle zadanych politik.

Popis feSeni:
Zalohovaci systém FN Motol se sestava ze dvou
paskovych knihoven a dvou zélohovacich serverd,
kdy jeden par je umistén v odliSné lokalité
nemocnice. Kazdy server ma navic vyclenénu
kapacitu na jednom z diskovych poli, kterou
vyuzivd jako diskovou cache pro optimalizaci
procesu zalohovani.

Z logického pohledu jsou na téchto dvou serverech

zprovoznéné tfi TSM instance:

e instance urena k zalohovani vSech serverd
a server aplikaci. Pracuje také jako tzv. library
manager, ktery je zodpovédny za pridélovani
hardwarovych zdrojli  paskovych knihoven
mezi jednotlivé TSM instance

e instance uréend k zalohovani specialnich
typU zéloh (zalohy snimk( z CT tomograf,
Flash Copy apod.)

e instance uréena k zalohovani pracovnich
stanic pomoci SW IBM FastBack for
Workstations.

Takto koncipovana HW infrastruktura umozniuje
vybudovat systém se zvySenou dostupnosti
azaroven umozZnuje rozloZit datovou zatéz.
Vpfipadé potfeby je moziné preloZit vSechny
TSMinstance do jedné lokality bez vlivu na
zélohovani/obnovy dat, nebo rozloZit zatéz
jednotlivych instanci mezi oba servery. Dostupnost
dat je zajisténa vhodnou konfiguraci SAN.
Dand implementace  zajiStuje  zalohovani
a archivaci dat pro vSechny provozované serverové
platformy (AIX, Linux, MS Windows a Novell
Netware) a nejdUlezit€jsi serverové aplikace
(Lotus Domino, MS SQL Server, Oracle, Informix)
i zalohovani pracovnich stanic prostiednictvim
modulu  FastBack for Workstations. Zvlast
je feSena manipulace s objemnymi read-only daty,
napf. z pocitatovych tomografi nebo jinych
vizudlnich informaci, kde je nutné Fesit rychlost
pristupu k nim s ohledem na jejich stafi, pripadné
zajistit po definované dobeé jejich likvidaci.

Celé zalohovaci feSeni je napojeno na jiz dfive
implementovany systém centralni spravy IT na
produktech I1BM Tivoli Monitoring a IBM Tivoli
Enterprise Console. Tim je zajiStén 24-hodinovy
monitoring funkénosti systému i jednotlivych
zalohovacich (Gloh. ReSeni poskytuje i ucelené
statistické reporty ve zvolenych parametrech

aobdobich, které zajiStuje SW nadstavba
TSM Manager.

Pfinosy

e automatizovand tvorba  zaloh  podle

nastavenych politik

e uZivatelsky privétivé zalohovani vybranych
pracovnich stanic

e minimalizace Glozného prostoru zaloh

e vysoké zabezpeCeni pomoci redundance
a vyuZitim dvou fyzickych lokalit

e automatickd manipulace s archivnimi daty

. postup pro rychlou obnovu dat nebo celych
systéma v pripadé havarie.

Produkty

e |BM Tivoli Storage Manager

e |BM Tivoli Storage Manager for Mail

o IBMTivoli Storage Manager for Databases
e |BM FastBack for Workstations

o TSM Manager
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